SUSe
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Notes de la versid



Ha arribat el final del periode de manteniment de 1'openSUSE Leap 15.1. Per mantenir els siste-
mes al dia i segurs, actualitzeu-los a la versi6 actual d'openSUSE. Abans de fer-ho, assegureu-vos
que tingueu totes les actualitzacions per a I'openSUSE Leap 15.1 aplicades.

Per a més informacié sobre com actualitzar a una versié actual d'openSUSE, vegeu https://en.o-
pensuse.org/SDB:System_upgrade <.

Si heu fet una actualitzacié des d'una versié anterior a aquesta edicié d'openSUSE Leap, vegeu

les notes de la versi6 anterior aqui: https://en.opensuse.org/openSUSE:Release_Notes 7.

La informaci6 sobre el projecte esta disponible a https://www.opensuse.org a.

1 Instal-lacid

Aquesta seccié conté notes relacionades amb la instal-laci6. Per a unes instruccions d'actualit-
zaci6 detallades, vegeu la documentacié que hi ha a https://doc.opensuse.org/documentation/le-

ap/startup/html/book.opensuse.startup/part-basics.html a.

1.1 Usar les actualitzacions atomiques amb el rol de sistema de
Servidor transaccional

Ara l'installador admet el rol de sistema Servidor transaccional. Aquest rol de sistema presenta un
sistema d'actualitzacié nou que aplica les actualitzacions atdmicament (com una inica operacio)
i fa que sigui facil revertir-les si esdevé necessari. Aquestes funcionalitats estan basades en les
eines de gesti6 de paquets en que es basen totes les altres distribucions de SUSE i d'openSUSE.
Aix0 vol dir que una amplia majoria de paquets RPM que funcionen amb altres rols de sistema

de I'openSUSE Leap 15.1 també funcionen amb el rol de Servidor transaccional.

Q) NotaPaquets no compatibles

Alguns paquets modifiquen els continguts de /var o /srv als scripts %post d'RPM.

Aquests paquets no sé6n compatibles. Si en trobeu un, tramiteu un informe d'error.
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Per proporcionar aquestes funcionalitats, aquest sistema d'actualitzacié confia en el segiient:

* Instantanies de Btrfs Abans de comencar una actualitzacié de sistema, es crea una ins-
tantania de Btrfs del sistema de fitxers d'arrel. Aleshores, tots els canvis de l'actualitzacié
s'installen a la instantania de Btrfs. Per completar l'actualitzacid, reinicieu el sistema i
entreu a la instantania nova.

Per revertir l'actualitzaci6, simplement arrenqueu des de la instantania anterior.

® Un sistema de fitxers d'arrel només de lectura Per evitar problemes amb les dades i la
pérdua de dades a causa de les actualitzacions, al sistema de fitxers d'arrel no shi ha
d'escriure. Per tant, el sistema de fitxers d'arrel es munta com a només de lectura durant
l'operativitat normal.
Per fer funcionar aquesta configuracio, calen fer dos canvis addicionals al sistema de fit-
xers: per permetre escriure la configuraci6 d'usuari a /etc, aquest directori es configura
automaticament per usar OverlayFS. Ara /var ésun subvolum separat en que els proces-

sos poden escriure.

@ 'mportantEl Servidor transaccional necessita com a
minim 12 GB d'espai de disc

El rol de sistema Servidor transaccional necessita com a minim 12 GB d'espai de disc per

a les instantanies de Btrfs.

Per treballar amb les actualitzacions transaccionals, useu sempre l'ordre transactional-up-

date en comptes del YaST o el Zypper per a totes les gestions de programari:

e Actualitzar el sistema: transactional-update up

¢ Installar un paquet: transactional-update pkg in NOM DEL PAQUET NAME

¢ Suprimir un paquet: transactional-update pkg rm NOM DEL PAQUET

® Per retrocedir a la instantania anterior, que és I'altim conjunt de canvis del sistema de fit-
xers d'arrel, assegureu-vos que el sistema s'hagi arrencat amb amb la peniltima instantania

i executeu el segiient: transactional-update rollback

Opcionalment, afegiu un identificador d'instantania al final de 1'ordre per retrocedir a una

instantania concreta.
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Quan s'usa aquest rol de sistema, per defecte, el sistema fara una actualitzaci6 i un reinici dirari
entre les 3:30 a. m. i les 5:00 a. m. Aquestes dues accions estan basades en systemd i, si cal, es
poden inhabilitar usant systemctl:

systemctl disable --now transactional-update.timer rebootmgr.service

Per a més informacié sobre les actualitzacions transaccionals, vegeu els apunts del blog de I'o-
penSUSE Kubic https://kubic.opensuse.org/blog/2018-04-04-transactionalupdates/ # i https://ku-
bic.opensuse.org/blog/2018-04-20-transactionalupdates2/ .

1.2 Instal-lar en discs durs de menys de 12 GB de capacitat

L'instal'lador només proposara un esquema de particions si I'espai de disc dur disponible és
superior a 12 GB. Si voleu establir, per exemple, imatges de maquines virtuals molt petites, useu

les particions guiades per ajustar-ne els parametres manualment.

1.3 UEFI: Interficie de Microprogramari Extensible Unificat

Abans d'instal'lar 'openSUSE en un sistema que arrenqui amb UEFI (Unified Extensible Firmwa-
re Interface), us suggerim emfaticament que comproveu qualsevol actualitzacié del micropro-
gramari que pugui recomanar-ne el fabricant i, si esta disponible, que la instal-leu. Si teniu Win-

dows 8 o posterior preinstallat és una solida indicaci6é que el sistema arrenca amb UEFI.

Background: Algun microprogramari UEFI té errors que causen que falli si s'escriuen massa dades
al'area d'emmagatzematge UEFI. Ara bé, no hi ha informaci6 clara sobre qué vol dir exactament

«massany.

L'openSUSE en minimitza el risc no escrivint més que el minim necessari per arrencar el sistema.
El minim significa dir al microprogramari UEFI la localitzaci6é del carregador d'arrencada de
l'openSUSE. Les caracteristiques de la font original del nucli de Linux que usen 1'area d'emma-
gatzematge UEFI per desar-hi informaci6 d'arrencada i de fallades (pstore) s’han inhabilitat
per defecte. Tot i aix0, és recomanable installar qualsevol actualitzacié del microprogramari

UEFI que el fabricant recomani.
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1.4 UEFI, GPT i particions MS-DOS

Amb la implementacié d'EFI/UEFI, va arribar un nou estil de particié: GPT (GUID Partition
Table). Aquest nou esquema usa identificadors globalment Ginics (valors de 128 bits mostrats en

32 digits hexadecimals) per identificar dispositius i tipus de particions.

Addicionalment, l'especificacié UEFI també permet particions de llegat MBR (MS-DOS). Els car-
regadors d'arrencada de Linux (ELILO o GRUB2) intenten generar automaticament un GUID
per a aquestes particions de llegat i escriure-les al microprogramari. Aquest GUID pot canviar
freqlientment i causar una reescriptura al microprogramari. Aquesta reescriptura consisteix en

dues operacions diferents: suprimir l'entrada antiga i crear-ne una que reemplaci la primera.

El microprogramari modern té un recollidor de porqueria que recull entrades esborrades i alli-
bera la memoria reservada per a entrades antigues. Sorgeix un problema quan un microprogra-

mari és defectuds i no ho fa, aixod pot arribar a suposar que un sistema que no arrenqui.

La solucié provisional és simple: convertir la particié de llegat MBR a GPT.

2 Actualitzacioé del sistema

Aquesta secci6 conté notes relacionades amb l'actualitzacié del sistema. Per saber els escenaris
que s'admeten i consultar unes instruccions d'actualitzacié detallades, vegeu la documentacié

que hi ha aqui:
® https://en.opensuse.org/SDB:System_upgrade @

® https://doc.opensuse.org/documentation/leap/startup/html/book.opensuse.startup/cha-

update-osuse.html @

Addicionalment, marqueu Seccid 3, «Canvis de paquets».

3 Canvis de paquets

3.1 Paquets obsolets

Hi ha paquets obsolets que encara s'inclouen com a part de la distribucié pero hi ha la planificacié
de suprimir-los a la propera versié de I'openSUSE Leap. Aquests paquets existeixen per ajudar a

fer la migracid, pero se'n desencoratja 1'is i poden no rebre actualitzacions.
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Per comprovar si teniu paquets installats que ja no es mantinguin, assegureu-vos que tingueu

el paquet lifecycle-data-openSUSE estigui installat i useu l'ordre segiient:

zypper lifecycle

3.2 Paquets suprimits

Els paquets suprimits ja no s'inclouen com a part de la distribucié.

® certbot: reemplacat per python-certbot.

® git-annex: s'ha suprimit perque el paquet ja no té manteniment.

® erlang-rebar: ja no es construeix.

e iksemel: s'ha suprimit perque el paquet ja no té manteniment.

® mozaddon-bugmenot : s'ha suprimit perque el paquet ja no és compatible amb les versions

actuals del Firefox.

piglit: ja no es construeix.

python-dns-lexicon: ja no es construeix.

® susedoc-buildbook: s’ha suprimit perque el paquet ja no té manteniment.

® yast2-fonts: s’ha suprimit perque el paquet ja no té manteniment.

4 Escriptori

Aquesta secci6 llista aspectes de 1'escriptori i canvis a 'openSUSE Leap 15.1.

4.1 NIS/ypbind i NetworkManager

Si useu NIS per a l'autenticacid, us recomanem d'usar wicked en comptes de NetworkManager

per gestionar les interficies de xarxa, ja que ypbind no s'integra bé amb el NetworkManager.

5 Seguretat

Aquesta secci6 relaciona els canvis de les caracteristiques de seguretat a I'openSUSE Leap 15.1.
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5.1 Usuaris i grups associats amb la utilitat de copia de seguretat
AMANDA

L'AMANDA (Advanced Maryland Automatic Network Disk Archiver) és una solucié de copia de
seguretat que permet configurar un servidor de copia de seguretat mestre per fer una copia de
seguretat d'amfitrions multiples des de la xarxa a dispositius / canviadors de cinta o mitjans

optics. Aquesta eina s'inclou a I'openSUSE amb el paquet amanda.

L'execuci6 dels binaris d'aquest paquet esta restringida al grup amanda . Ara bé, alguns d'aquests
binaris usen l'atribut setuid per obtenir drets de root. Com que la implementaci6 d'alguns
d'aquets binaris és problematica, l'usuari amanda i els membres del grup amanda sén usuaris
privilegiats de manera efectiva, els drets dels quals s6n equivalents als de root.

Per aix0, considereu amb seny a qui permeteu accedir al compte d'usuari o al grup.

6 Meés informacid i informacioé de retorn

¢ Llegiu els documents README del mitja.

¢ Visualitzeu informaci6 detallada del registre de canvis d'un paquet concret respecte del
seu RPM:

rpm --changelog -qp NOMDELFITXER.rpm

Reemplaceu NOMDELFITXER amb el nom de I'RPM.

® Comproveu el fitxer ChangelLog del primer nivell del mitja per veure el registre cronologic
de tots els canvis fets als paquets actualitzats.

¢ Trobeu més informacié dins del directori docu del mitja.

® Per a informaci6 addicional o documentacié actualitzada, vegeu https://doc.opensu-

se.org/a.

® Per a les tltimes noticies de productes d'openSUSE, vegeu https://www.opensuse.org 4.

Dret de copia © SUSE LLC
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