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openSUSE Leap 15.1:n ylldpitokausi on nyt saavyt. Pitddksesi jarjestelmési ajan tasalla ja turval-
lisina péivitad ajantasaiseen openSUSEn versioon. Ennen versiopdivityksen aloittamista varmista,

etti kaikki openSUSE Leap 15.1:n ylldpitopéivitykset on otettu kayttoon.

Lisdtietoa pdivittimisestd ajantasaiseen openSUSEn versioon ks. https://en.open-

suse.org/SDB:System_upgrade 7.

Jos pédivitdt vanhemmasta versiosta tihdn openSUSE Leap -julkaisuun, katso edelliset julkaisu-

tiedot: http://en.opensuse.org/openSUSE:Release_Notes A.

Lisatietoa projektista saat osoitteesta https://www.opensuse.org .

1T Asennus

Tdssd osiossa on asennukseen liittyvid huomioita. Yksityiskohtaiset paivitysohjeet 1oyty-
vat osoitteesta https://doc.opensuse.org/documentation/leap/startup/html/book.opensuse.star-

tup/part-basics.htmla.

1.1 Atomisten paivitysten kayttaminen transaktionaalisen
palvelimen jarjestelmaroolin kanssa

Asennus tukee transaktionaalinen palvelin -jarjestelmiroolia. Siihen kuuluu péivitysjarjestel-
md, joka tekee pdivitykset atomisesti (yksittdisind toimenpiteind), jolloin tarvittaessa on help-
po palata taaksepdin. Ominaisuus perustuu paketinhallintatyokaluihin, joita muutkin SUSE-
ja openSUSE-jakelut kayttavat, joten valtaosa RPM-paketeista, jotka toimivat openSUSE Leap
15.1:n muissa jarjestelméroolissa, toimivat my0s transaktionaalisessa palvelimessa.

Q) Huomaa: Epayhteensopivat paketit

Jotkin paketit muokkaavat /var - tai /srv-kansioiden sisdltod RPM:iensd %post -skrip-

teissd. Nama paketit eivit ole yhteensopivia. Jos kohtaat tdllaisen paketin, ilmoita vir-

heesti.

Tarjotakseen ndméa ominaisuudet pdivitysjarjestelmé luottaa seuraaviin:

e Btrfs-tilannekuvat. Ennen jirjestelméapdivityksen kdynnistdmistd juuritiedostojirjestel-
mastd luodaan uusi Btrfs-tilannekuva. Kaikki paivityksen muutokset asennetaan sitten sii-

hen. Péivityksen voi viimeistelld kdynnistdmalla jirjestelma uuteen tilannekuvaan.
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Paivityksen voi kumota yksinkertaisesti kdynnistimalla jarjestelmd aiempaan tilanneku-

vaan.

® Vain luettava juuritiedostojarjestelma. Pdaivitysten aiheuttamien tiedonmenetysten ja on-
gelmien valttdmiseksi juuritiedostojarjestelméén ei kirjoiteta muulloin. Tavallisessa kay-
tossé juuritiedostojdrjestelma liitetdén vain luettavana.
Jotta asennus toimisi, tiedostojérjestelméén on tehtdva kaksi lisimuutosta: Jotta kdyttédjan
asetukset voisi kirjoittaa /etc-kansioon, se asetetaan automaattisesti kiyttdméan Over-

layFS:44. /var on nyt erillinen alitaltio, johon prosessit voivat kirjoittaa.

@ Tarkeaa: Transaktionaalinen palvelin vaatii
vahintaan 12 Gt levytilaa

Jérjestelmérooli transaktionaalinen palvelin vaatii vahintddn 12 Gt levyn Btrfs-tilanneve-

dosten kayttoon ottamiseksi.

Transaktionaalisia pdivityksia kdytettdessa kiytd aina komentoa transactional-update kaik-

keen paketinhallintaan YaSTin ja Zypperin sijaan:

Jarjestelmén pédivitys: transactional-update up

¢ Paketin asennus: transactional-update pkg in PAKETIN NIMI

® Paketin poisto: transactional-update pkg rm PAKETIN NIMI

¢ Peruaksesi viimeisimmén tilannevedoksen (viimeisimmét muutokset juuritiedostojirjes-
telméan) kiynnista jarjestelma viimeista edelliseen tilannevedokseen ja aja: transactio-
nal-update rollback

Vaihtoehtoisesti lisdd komennon perédin tilannekuvan tunniste palataksesi maaratilantee-

seen.

Tata jarjestelméaroolia kayttédessisi jarjestelma paivittyy ja kdynnistyy uudelleen paivittédin kello
3.30ja 5.00. Kumpikin toiminto on systemd-perustainen, ja ne voi tarvittaessa estid systemctl -

komennolla:
systemctl disable --now transactional-update.timer rebootmgr.service

Lue lisda transaktionaalisista  pdaivityksisti =~ openSUSEn  Kubic-blogin  viesteis-
td https://kubic.opensuse.org/blog/2018-04-04-transactionalupdates/# ja https://kubic.open-
suse.org/blog/2018-04-20-transactionalupdates2/ 2.
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1.2 Asennus kiintolevyille, joilla on tilaa alle 12 Gt

Asennusohjelma ehdottaa osiointisuunnitelmaa vain, jos kiintolevytilaa on yli 12 Gt. Jos esimer-
kiksi haluat luoda hyvin pienen virtuaalikonekuvan, hienosidiada osiointiparametrit kayttamalla

ohjattua osiointia.

1.3 UEFI - Unified Extensible Firmware Interface

Ennen openSUSEn asennusta kannattaa koneissa, jotka UEFIlla (Unified Extensible Firmware
Interface) kaynnistyvissd koneissa varmistaa, tarjoaako laitevalmistaja paivityksid, ja jos on,
asentaa ne. Esiasennettu Windows 8 riittdd todisteeksi siitd, ettd kone kdynnistyy UEFIlla.

Taustaa: Joissakin UEFI-laiteohjelmiston versioissa on virhe, joka aiheuttaa niiden rikkoutumi-
sen, jos UEFI-tallennusalueelle kirjoitetaan liikaa tietoa. Kukaan ei kuitenkaan tiedd, paljonko
on "liikaa”.

openSUSE minimoi riskin kirjoittamalla vain juuri sen, mita kdyttojarjestelman kdynnistimiseen
vaaditaan. Tédma tarkoittaa, ettd UEFI-laiteohjelmistolle kerrotaan vain openSUSE-kdynnistys-
lataimen sijainti. Yldvirran Linux-ydinten piirre, joka kiyttdd UEFIn tallennusaluetta kiynnis-
tys- ja kaatumistietojen tallentamiseen ( pstore ) on oletuksena poistettu kiaytostd. On kuitenkin

suositeltavaa asentaa kaikki laitevalmistajan suosittelemat laiteohjelmistopdivitykset.

1.4 UEFI-, GPT- ja MS-DOS-osiot

EFI/UEFI-madrityksen myo6td saapui uusi osiointitapa: GPT (GUID-osiotaulukko). Uusi malli
kayttaa ainutkertaisia yleistunnisteita (128-bittisié arvoja, jotka esitetddn 32 heksadesimaalilu-

kuna) laitteiden ja osiotyyppien tunnisteina.

UEFI-maaritelméd hyvidksyy myos vanhat MBR- eli MS-DOS-osiot. Linuxin kdynnistyslataimet
(ELILO ja GRUB2) yrittdvit automaattisesti luoda néille osioille GUIDit ja kirjoittaa ne laiteoh-
jelmistoon. Téllaiset GUIDit voivat ajoittain muuttua, jolloin laiteohjelmistoon pitda taas kir-
joittaa. Tama tapahtuu kahdessa vaiheessa: ensin vanha tietue poistetaan ja sitten uusi, sen kor-

vaava tietue luodaan.

Uusiin laiteohjelmistoihin kuuluu roskienkeruu, joka kokoaa poistetut tietueet ja vapauttaa nii-
den varaaman muistin. Ongelmia seuraa, jos virheellinen laiteohjelmisto ei tee téta: tilloin seu-

rauksena voi olla kdynnistyskelvoton jarjestelma.

Kiertddksesi ongelman muunna vanha MBR-osio GPT:ksi.
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2 Jarjestelmapaivitys

Tédssd osiossa on jarjestelmépéivitystda koskevia huomioita. Tietoa tuetuista skenaarioista sekd

yksityiskohtaiset paivitysohjeet 10ytda osoitteesta:
® https://en.opensuse.org/SDB:System_upgrade 7

® https://doc.opensuse.org/documentation/leap/startup/html/book.opensuse.startup/cha-

update-osuse.html @

Tarkista lisaksi Kohta 3, "Paketointimuutokset”.

3 Paketointimuutokset

3.1 Vanhentuneet paketit

Vanhentuneet paketit toimitetaan yha jakelun osana, mutta ne on merkitty poistettaviksi
openSUSE Leapin seuraavassa versiossa. Paketit auttavat siirtimisessa, mutta niita ei tulisi kayt-
tda eivatka ne saa paivityksia.

Tarkistaaksesi, ylldpidetdanko asennettuja paketteja, varmista ettd lifecycle-data-openSUSE

on asennettu ja kdytd komentoa:

zypper lifecycle

3.2 Poistetut paketit

Poistettuja paketteja ei enda toimiteta julkaisun osana.

® certbot: Korvattu ohjelmalla python-certbot.

e git-annex: poistettu, koska pakettia ei enda yllapideta.

e erlang-rebar: ei voitu endi koostaa

iksemel: poistettu, koska pakettia ei endéa yllapideta.

* mozaddon-bugmenot : poistettu, koska paketti ei ole endé yhteensopiva Firefoxin nykyis-

ten versioiden kanssa.
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® piglit: ei voitu enda koostaa

python-dns-lexicon: ei voitu endi koostaa

® susedoc-buildbook: poistettu, koska pakettia ei endé yllapideta.

yast2-fonts: on poistettu, koska pakettia ei enda yllapideta.

4 TyoOpoyta

Tama osio luettelee openSUSE Leap 15.1:n ty6poytadn liittyvét ongelmat ja muutokset.

4.1 NIS/ypbind ja NetworkManager

Jos NIS on kiytossa tyoasemaasi kirjauduttaessa, wicked on suositeltavampi verkkoliitdntéhal-
linta kuin NetworkManager, jonka kanssa ypbind ei toimi hyvin yhdessa.

5 Turvallisuus

Téssa osiossa luetellaan openSUSE Leap 15.1:n turvallisuutta koskevat muutokset.

5.1  AMANDA-varmuuskopiointityokaluun kytketyt kayttajat ja
ryhmat

AMANDA (Advanced Maryland Automatic Network Disk Archiver) on varmuuskopiointityokalu,
joka voi varmuuskopiopalvelimena varmistaa useita koneita verkon yli nauha-asemille, levy-

vaihtajille tai optisille tietovdlineille. Tyokalu toimitetaan openSUSEssa paketissa amanda.

Paketin ohjelmatiedostojen suoritus on rajattu ryhmaélle amanda. Jotkin ohjelmatiedostoista
kayttdvat kuitenkin setuid -médritettd saadakseen root -kdyttdjaoikeudet. Koska vihintdéan
joidenkin ohjelmatiedostojen toteutus on kyseenalainen, amanda -kdyttdjatunnus ja amanda -
ryhmén jdsenet ovat kiytdnnossi etuoikeutettuja kayttdjid, joiden oikeudet ovat samat kuin
‘root -kdyttajan.

Harkitse timéan vuoksi tarkoin, kenelle myonnét tunnuksen tai ryhmén kayttooikeudet.
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6 Lisatietoa ja palautemahdollisuus
® Lue README -tiedostot tietovélineelta.
e Loydat madrapaketin yksityiskohtaiset muutolokitiedot sen RPM:sté:
rpm --changelog -qp TIEDOSTONIMI.rpm

Korvaa TIEDOSTONIMI RPM:n nimella.

¢ Tietovilineen péaitasolla olevasta Changelog -tiedostosta 10ytyy ajan mukaan jirjestetty

loki kaikista paivitettyihin paketteihin tehdyistd muutoksista.

* Lisdtietoa 16ytyy tietovilineen docu-kansiosta.

® Lisad ja paivitettyja ohjeita l0ytyy osoitteesta https://doc.opensuse.org/ 4.

e Uusimmat openSUSE-uutiset saat osoitteesta https://www.opensuse.org 4.

Tekijanoikeudet © SUSE LLC
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